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Verantwortungsvolle digitale
Transformation



Vorwort

Die digitale Transformation hat grosse Auswirkun-
gen auf die Unternehmen und ihr Umfeld. Dies ver-
langt vom Verwaltungsrat andere Sicht- und Denk-
weisen sowie verantwortungsvolle strategische Ent-
scheidungen.

Welche Chancen, aber auch Risiken ergeben sich
durch die Nutzung von Daten und Technologien wie
Klnstliche Intelligenz? Weshalb kann man unmora-
lisch handeln, obwohl das Gesetz eingehalten wird?
Und weshalb lohnt es sich fir Unternehmen, neue
Erwartungen des Aktionariats und weiterer Stake-
holder angemessen zu beriicksichtigen?

Der vorliegende swissVR Impuls fasst die Auswir-
kungen der digitalen Transformation auf Wirtschaft
und Gesellschaft zusammen und beleuchtet ethi-
sche Fragestellungen, die sich stellen. Er zeigt auf,
wie der Verwaltungsrat diesen Prozess verantwor-
tungsvoll gestalten und begleiten kann. Verwal-
tungsrate missen sich mit aktuellen technologi-
schen Entwicklungen auseinandersetzen und diese
hinsichtlich ihres Mehrwerts flir das Unternehmen
prifen. Gleichzeitig gilt es, das Gesetz einzuhalten
sowie freiwillige Leitplanken fir den verantwor-
tungsvollen Umgang mit Daten und neuen Techno-
logien zu schaffen, abgestimmt auf die Werte des
Unternehmens. Konkrete Tipps und weiterflihrende
Hinweise aus diesem Praxis-Leitfaden kdnnen in die
strategische Arbeit des Verwaltungsrats ibernom-
men werden.
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Dieser Text soll betroffenen und interessierten Un-
ternehmen, namentlich KMU, als mdégliche Orientie-
rungshilfe dienen. Er gibt die Erkenntnisse und Er-
fahrungen der Autorenschaft wieder und beinhaltet
weder die Meinung noch konkrete Empfehlungen
der Vereinigung swissVR an ihre Mitglieder. Die Au-
torenschaft, swissVR, Centre for Digital Responsibi-
lity und Hochschule Luzern Gbernehmen keine Ver-
antwortung, Garantie oder Haftung fir die Korrekt-
heit und Angemessenheit der Massnahmen und leh-
nen jede Haftung fir allféllige direkte oder indirekte
finanzielle oder sonstige Schaden ab, die sich erge-
ben, wenn eine Person aufgrund dieser Informatio-
nen eine Handlung vornimmt oder unterlasst.

swissVR ist eine unabhangige Vereinigung fir Ver-
waltungsratsmitglieder in der Schweiz, von Verwal-
tungsraten fir Verwaltungsrate. Mit ihrem Angebot
tragt swissVR zur Professionalisierung der Verwal-
tungsratstatigkeit bei, fordert den Erfahrungsaus-
tausch unter Verwaltungsratinnen und Verwal-
tungsraten von Unternehmen aller Branchen und
bietet seinen rund 1’100 Mitgliedern ein bedirfnis-
spezifisches Informations- und Weiterbildungsan-
gebot. swissVR richtet sich exklusiv an Personen mit
einem aktiven Verwaltungsratsmandat.

Fur weitere Informationen zu swissVR und zur Mit-
gliedschaft: www.swissvr.ch

swissVR, Suurstoffi 1, 6343 Rotkreuz
info@swissvr.ch, +41 41 757 67 11
(Version 4. November 2022)
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Die strategische Reflexion der Chancen und Risiken des digitalen Wandels muss im Un-

ternehmen auch auf Stufe Verwaltungsrat thematisiert und verankert werden. Denn

nicht alles, was moglich ist, wird gesellschaftlich akzeptiert. Stakeholder und Investoren

erwarten, dass Daten und datenbasierte Technologien verantwortungsvoll genutzt und

echte Mehrwerte geschaffen werden. Ethisch fragwiirdige oder nicht erwiinschte Hand-

lungen sollen vermieden werden. Bereits kristallisieren sich Best Practices heraus, die

von Unternehmen freiwillig im Sinne einer Selbstverpflichtung eingehalten werden, zum

Beispiel Ethik-Richtlinien, die Kldarung der Data Governance sowie eine transparente

Kommunikation. Der Verwaltungsrat muss insbesondere iiber die Strategie, das Risiko-

management sowie als Sparringspartner der Geschiftsleitung sicherstellen, dass das Po-

tenzial der Digitalisierung im Einklang mit den Unternehmenswerten, den Erwartungen

wichtiger Anspruchsgruppen sowie rechtlichen Vorgaben genutzt wird.

1. Digitale Transformation bringt Chancen
und Risiken fiir Unternehmen

Die digitale Transformation verdandert Wirtschaft
und Gesellschaft und fuhrt fir Unternehmen zu
neuen Chancen und Risiken. Insbesondere im Zu-
sammenhang mit der Anwendung von Systemen
der Kinstlichen Intelligenz (KI) entstehen neue
rechtliche und ethische Herausforderungen. Diese
werden zuklnftig noch zunehmen, da die Leis-
tungsfahigkeit dieser KI-Systeme stark ansteigt
und die Anwendungsfelder breiter werden. Der Ge-
setzgeber reagiert auf solche technologischen Ver-
anderungen und erlasst eine Vielzahl von rechtli-
chen Regulierungen, die laufend erganzt und er-
weitert werden. Unabhangig von diesen rechtlichen
Vorgaben, die zwingend eingehalten werden mis-
sen, liegt es an den Unternehmen und letztlich an
ihrem Verwaltungsrat, Chancen zu nutzen und ver-
antwortungsvolle Entscheidungen zu treffen, die
Verbesserungen mit sich bringen, ohne dass daraus
ethisch nicht verantwortbare Nebenwirkungen ent-
stehen.

Tipp: Kulnstliche Intelligenz ist die Schlissel-
technologie der Gegenwart. Daneben gewinnen
weitere digitale Technologien zunehmend an
Relevanz fir die Wirtschaft. Zu diesen gehéren
zum Beispiel das Internet of Things (IoT), Mixed
Reality (Augmented und Virtual Reality) sowie
Blockchain und Robotik. Dies zeigt die Top 10
Emerging Technology List des Verbandes
CompTIA.

1.1 Chancen der digitalen Transformation

Die Nutzung von Daten und digitalen Technologien
eréffnet neue Mdglichkeiten flir Unternehmen, die
sich positiv auf den wirtschaftlichen Fortschritt aus-
wirken und sich zum Wohle der Gesellschaft einset-
zen lassen. Die nachfolgenden Beispiele verdeutli-
chen dies.

Angebote und Produkte optimieren

Die zur Verfigung stehenden Daten kénnen zielge-
richtet zum Vorteil des Unternehmens und der Kun-
dinnen und Kunden genutzt werden. Zum Beispiel
lassen sich im Consumer-Bereich zielgerichtete
Kampagnen entwickeln und Prognosen zum Kauf-
verhalten entlang der Customer Journey erstellen.
Von grossem Nutzen sind auch Empfehlungssys-
teme. Sie helfen, passende Angebote aus einer
grossen Menge an Alternativen zu bestimmen. Aus-
serdem lassen sich digitale Lernangebote unabhan-
gig von Zeit und Ort sowie im eigenen Tempo ab-
solvieren. In der Industrie kdnnen Prognosen zum
Wartungszeitpunkt von Maschinen erstellt und
dadurch teure Stillstdnde reduziert werden. Die
Qualitatskontrolle lasst sich optimieren und auto-
matisiert durchflihren, indem Daten des gesamten
Produktionsprozesses in die Bewertung einfliessen.

Ressourcen schonen

Durch den vermehrten Einsatz von digitalen An-
wendungen kénnen wertvolle Ressourcen geschont
werden. Zum Beispiel reduziert der digitale On-
boarding Prozess die personellen Aufwande wah-
rend des Rekrutierungsprozesses und erleichtert
den raschen Einstieg ins Unternehmen. In der me-
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dizinischen Diagnostik lassen sich Bilddaten ma-
schinell auswerten, etwa um Réntgenbilder zu ana-
lysieren, Karies zu erkennen oder einen bdsartigen
Hautkrebs frithzeitig zu identifizieren. Krankenhau-
ser optimieren ihren Verbrauch an Desinfektions-
mitteln und erhéhen die Sicherheit ihrer Patientin-
nen und Patienten durch die Beriicksichtigung des
Bewegungsverhaltens der Mitarbeitenden. Roboter
kdénnen einfache Tatigkeiten Gbernehmen und so
die Mitarbeitenden bei beschwerlichen und repeti-
tiven Arbeiten entlasten (z.B. Sicherheits-, Service-
und Transportroboter, Paketlieferung mittels Droh-
nen, kollaborative Roboter in der Produktion und in
der Logistik). Die Digitalisierung der Stromnetze
sowie die Installation von Smart Meter in den Haus-
halten ermdglichen Prognosen sowie die Steuerung
des Stromverbrauchs.

Technologie und Nachhaltigkeit verkniipfen

Die Anwendungsbereiche neuer Technologien wer-
den laufend erweitert und bieten eine Vielfalt von
Einsatzgebieten, die fiir das menschliche Wohl und
gleichzeitig fur eine nachhaltige Entwicklung einge-
setzt werden koénnen. Basierend auf Daten lassen
sich Transportprozesse optimieren und Leerfahrten
verhindern. Komplexe Systeme helfen Ampelsys-
teme zu steuern, Verkehrsfliisse zu optimieren so-
wie Emissionen zu reduzieren. In der Abfallsortie-
rung gibt es Robotersysteme, die zur Abfallbeseiti-
gung im Meer eingesetzt werden. Ausserdem bie-
ten digitale Technologien neue Mdglichkeiten, um
fir mehr Transparenz im Lebenszyklus von Produk-
ten und der gesamten Lieferkette zu sorgen.

Tipp: Eine praxisnahe Hilfestellung bietet die
Charta Nachhaltige Digitalisierung von Collabo-
rating Centre on Sustainable Consumption and
Production (CSCP). Sie konzentriert sich auf
sechs Handlungsfelder, zum Beispiel nachhalti-
gen Konsum und Lebensstile fordern, Nachhal-
tigkeit in der Lieferkette verankern, digitales
Vertrauen herstellen und die Arbeitswelt von
morgen gestalten. Die Charta hilft KMU, die fir
sie relevanten Grundsatze und Handlungsfelder

zu identifizieren und Massnahmen zu ergreifen.

Soziale Verkniipfungen starken

Mittels digitaler Plattformen (z.B. Social Media Ka-
nale, kollaborative Tools, Anwendungen von Aug-
mented und Virtual Reality) kdnnen soziale Bezie-
hungen zwischen Menschen gestarkt und gemein-
schaftliche Anstrengungen und Projekte geférdert
werden. Diese kénnen intern zur Verbindung von
Mitarbeitenden eingesetzt werden, den Arbeitsein-
stieg erleichtern oder den Kontakt von Kundinnen
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und Kunden und dem Unternehmen vereinfachen.
Digitale Assistenzsysteme koénnen zur Inklusion
beitragen, etwa indem sie die barrierefreie Teilhabe
von Menschen mit Einschrankung foérdern sowie
ihre Autonomie in allen Lebensbereichen starken.
Sprachbarrieren lassen sich dank automatisierter
Ubersetzungen Gberwinden.

Dienstleistungen individualisieren

Aufgrund von Kundendaten kdnnen Unternehmen
individualisierte Produkte anbieten und bewerben.
Und in den Online-Shops sind aufgrund des Ein-
kaufs- und Suchverhaltens personalisierte Kauf-
empfehlungen maoglich. Apps und Geradte wie
Smartwatches kdnnen den Nutzerinnen und Nut-
zern helfen, individuelle Ziele zu erreichen, zum
Beispiel mehr Sport zu treiben oder eine Sprache
zu lernen. Potenzial birgt auch die personalisierte
Medizin, indem zusatzlich zum Krankheitsbild auch
genetische Daten sowie weitere Gesundheitsdaten
einbezogen werden. Davon erhofft man sich wirk-
samere Therapien und weniger Nebenwirkungen.

1.2 Risiken der digitalen Transformation

Neben den vielen positiven Aspekten bringen die
neuen Technologien auch Risiken mit sich, die es
zu erkennen, zu beurteilen und zu managen gilt.
Die nachfolgenden Beispiele veranschaulichen dies.

Reputationsrisiko fiir das Unternehmen

Durch den Einsatz neuer Technologien bei der Ge-
sichtserkennung oder im Marketing kdnnen Verlet-
zungen der Privatsphare stattfinden. Beispielsweise
verwendet die amerikanische Firma Clearview Al
im grossen Umfang offentlich zugangliche Daten
zum Training ihrer KI-Software zur Gesichtserken-
nung. Der Cambridge Analytica-Skandal hat aufge-
deckt, dass personliche Nutzerdaten von Facebook
zur Steuerung von politischen Kampagnen miss-
brauchlich verwendet wurden.

Dabei geht es nicht nur um das Einhalten von
rechtlichen Rahmenbedingungen, sondern darum,
mit dem verantwortungsvollen Umgang mit Daten
den ethischen Anforderungen gerecht zu werden
(z.B. Handeln zum Wohl des Menschen, Schadens-
vermeidung). Dies umfasst insbesondere auch die
Verhinderung von Diskriminierungen aufgrund au-
tomatisierter Entscheidungssysteme. Die Auswir-
kungen solcher Reputationsrisiken und der damit
verbundenen Publizitat kénnen vielféltig sein. Das
Spektrum reicht vom Vertrauensverlust bei Kun-
dinnen und Kunden sowie Geschéaftspartnern tber
Kiandigungen und Schwierigkeiten bei der Rekrutie-
rung qualifizierter Personen bis hin zu sinkenden
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Aktienkursen oder neuen regulatorischen Eingriffen
durch den Staat.

Soziales Risiko fiir die Arbeitnehmenden

Digitale Systeme kénnen zur Uberwachung der Mit-
arbeitenden eingesetzt werden. Dies schrankt ihre
Autonomie ein und wirkt sich negativ auf die Zu-
sammenarbeit der Mitarbeitenden aus. Durch die
Automatisierung von Geschaftsprozessen verdn-
dern sich die Anforderungen an die Kompetenzen
der Mitarbeitenden, was den Druck und die Not-
wendigkeit einer Veranderungsbereitschaft stark
erhoht. Die digitale Transformation kann insbeson-
dere zu Arbeitsplatzverlusten im Bereich der mono-
tonen, repetitiven Arbeiten flihren (z.B. Administ-
ration, Buchhaltung, Qualitatskontrolle, Checkout
in Verkaufsfilialen).

Tipp: Der Future of Jobs Report von World Eco-
nomic Forum (WEF) zur Zukunft der Arbeit be-
leuchtet die erwarteten Veranderungen durch
die Einflhrung von neuen Technologien. Er ana-
lysiert die Verschiebungen der Anforderungen
an die Arbeitswelt und beschreibt die zukiinftig
erforderlichen Skills und Kompetenzen fur die
Berufe der Zukunft.

Okologische Risiken

Aufgrund der Ubertragung von Tétigkeiten an Ma-
schinen entstehen neue Risiken fiir Mensch und
Umwelt. Das Versagen komplexer Systeme kann
zum Beispiel negative Auswirkungen haben in der
Steuerung von Anlagen mit chemischen Inhalts-
stoffen oder in der Steuerung von Elektrizitatswer-
ken. Ausserdem bendtigen alle digitalen Technolo-
gien viel Energie. Kryptowahrungen haben einen
hohen Energieverbrauch, da sie alle Transaktionen
in der Blockchain abspeichern. Auch das Training
komplexer KI-Modelle ist sehr energieintensiv.

Fehlendes Vertrauen

Nur wenn sie darauf vertrauen kdnnen, dass das
Ergebnis automatisierter Prozesse sicher und kor-
rekt ist, sind Menschen bereit, gewisse Tatigkeiten
einer Maschine zu Ubertragen und damit auch ein
Stlck weit Kontrolle abzugeben. Wenn es nicht ge-
lingt, dieses Vertrauen aufzubauen, werden digitale
Systeme und Roboter die erwlinschten Aufgaben
nicht erbringen kdnnen. Zum Beispiel setzen auto-
nome Fahrsysteme voraus, dass die Mitfahrenden
die Gewissheit haben, dass sie sicher und zuverlas-
sig ans Ziel kommen.

Verantwortungsvolle digitale Transformation

Tipp: In den letzten Jahren entstanden weltweit
viele freiwillige Selbstregulierungs-Initiativen
mit dem Ziel, vertrauenswiirdige datenbasierte
Produkte und Dienstleistungen zu entwickeln
und dies transparent zu machen. Dabei kristal-
lisieren sich zwei unterschiedliche Ansatze her-
aus: Zum einen gibt es Initiativen, die basierend
auf messbaren Kriterien einen Standard setzen
(z.B. Data Fairness Label von Swiss Data In-
sights Association und Digital Trust Label von
Swiss Digital Initiative). Zum anderen gibt es
Kodizes und Ethik-Richtlinien, in denen be-
stimmte Anforderungen oder Grundsatze fest-
gehalten sind, die von Unternehmen befolgt
werden sollten.

Rechtliche und ethische Risiken

Durch neue Technologien und die Verwendung
grosser Datensatze kdnnten ungewollte Entschei-
dungen getroffen werden, die zu negativen Auswir-
kungen auf Menschen und deren Umwelt fihren.
Zum Beispiel besteht das Risiko von Diskriminie-
rung aufgrund von Daten, welche bereits Verzer-
rungen enthalten oder diese verstarken. Das kann
zur Ungleichbehandlung von Menschen fihren,
zum Beispiel beim automatisierten Screening von
Bewerbungsunterlagen oder bei der Analyse von
Videoaufzeichnungen wahrend dem Rekrutierungs-
prozess, wenn Stellenanzeigen Personen ab einem
gewissen Alter nicht mehr angezeigt werden (Al-
tersdiskriminierung) oder wenn Kundinnen und
Kunden aufgrund ihres Geschlechts oder ihrer Eth-
nie unterschiedlich behandelt und dabei Stereoty-
pen bedient werden, etwa in der Werbung, bei
Suchmaschinen oder bei der Kreditvergabe. Ein
weiteres Risiko ist die Auflésung bisheriger Solidar-
gemeinschaften, zum Beispiel wenn Versicherungs-
pramien basierend auf individuellen Daten berech-
net werden, was soziale Ungleichheiten verstarken
kann.

Zusammenfassung: Die digitale Transforma-
tion bietet einerseits enorme Chancen flr die
Weiterentwicklung der Unternehmen, anderer-
seits entstehen auch neue Risiken. Diese Risi-
ken lassen sich durch den verantwortungsvollen
Umgang mit Daten und Technologien sowie
durch die bewusste Gestaltung der Interaktion
zwischen Menschen und digitalen Anwendungen
reduzieren. Die strategische Reflexion der
Chancen und Risiken digitaler Anwendungen
und insbesondere komplexer Technologien wie
Kinstliche Intelligenz sollte im Unternehmen
auch auf Stufe Verwaltungsrat thematisiert und
verankert werden.
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2. Verdanderungen im rechtlichen Umfeld

Zahlreiche internationale Organisationen und Lan-
der verfolgen Strategien, um das Potenzial von Da-
ten und neuen Technologien auszuschdpfen. Zum
Beispiel ist die Schaffung eines europdischen Bin-
nenmarktes fir Daten ein wichtiger Bestandteil der
europaischen Datenstrategie, umgesetzt Uber den
Data Act und den Data Governance Act. Auch der
Schweizer Bundesrat will vertrauenswirdige Da-
tenraume férdern sowie offene und frei nutzbare
Verwaltungsdaten (Open Government Data) zur
Verfligung stellen.

Parallel zu diesen Chancen setzt sich die Politik
weltweit intensiv mit der Reduktion potenzieller Ri-
siken auseinander. Fir Unternehmen ist es wichtig,
die Rechtslage und -entwicklungen in der Schweiz
und im Ausland zu verfolgen, denn auch viele
Schweizer Unternehmen werden von neuen Vorga-
ben betroffen sein. Einige dieser Entwicklungen
werden nachfolgend kurz vorgestellt.

2.1 Schweiz

Die liberale Gesetzgebung in der Schweiz fusst auf
dem Prinzip, dass nur wenig vorgeschrieben wer-
den muss, da Unternehmen ihren Selbstverpflich-
tungen nachkommen. Zu diesen Vorschriften ge-
hoért das neue Schweizer Datenschutzgesetz
(DSG), das am 1. September 2023 in Kraft tritt.
Eine Regulierung im Bereich Kiinstliche Intelligenz
(KI) ist nicht geplant. Ob und wie Kommunikations-
plattformen reguliert werden sollen, wird der Bun-
desrat Ende 2022 entscheiden.

2.2 Europdische Union (EU)

Die Datenschutz-Grundverordnung (DSGVO) hat
sich als weltweiter Standard fur Datenschutz etab-
liert. Sie gilt sozusagen als «Bio-Label» im Daten-
schutz. Diese Ambition wird auch mit dem <«Artifi-
cial Intelligence Act» (Al Act) verfolgt, dessen In-
kraftsetzung frihestens in der 2. Halfte 2024 ge-
plant ist. Abhangig vom potenziellen Risiko einer
KI-Anwendung mussen demnach bestimmte Aufla-
gen erflllt werden, um die Grundrechte der Be-
troffenen zu schitzen:
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e Nicht akzeptierbare Risiken: Verboten werden
KI-Systeme mit einem nicht akzeptierbaren Ri-
siko, zum Beispiel ein Social Scoring wie in
China.

e Hohe Risiken: Strenge Vorgaben miissen Her-
steller bei Anwendungen mit einem hohen Ri-
siko erfillen, etwa im Verkehr und im Personal-
management.

e Limitierte Risiken: Fir KI-Systeme mit gerin-
gem Risiko, zum Beispiel bei einem Chatbot,
gelten Transparenzvorschriften.

e Minimale Risiken: Fur die meisten KI-Anwen-
dungen sind keine Auflagen nétig, da ihre Risi-
ken als minimal eingestuft werden.

Ein weiteres wichtiges Thema in der EU ist die Re-
gulierung von Plattformen. Damit soll der Konsu-
mentenschutz gestarkt und der Wettbewerb gefor-
dert werden. Dazu gehdren insbesondere der Digi-
tal Service Act und der Digital Markets Act.

2.3 USA

Der «California Consumer Privacy Act» (CCPA) ori-
entiert sich an der DSGVO der EU. Neben Kalifor-
nien haben weitere Bundesstaaten themenspezifi-
sche Gesetze erlassen (z.B. zu den Themen Daten-
schutz, biometrische Daten, Nicht-Diskriminie-
rung). Ausserdem ist ein US-weites Datenschutz-
gesetz in Diskussion. Im Bereich Kinstliche Intelli-
genz ist ein «Algorithmic Accountability Act» (AAA)
geplant: Wer automatisierte Entscheidungssys-
teme einsetzt, soll Transparenz schaffen und fir
negative Auswirkungen auf Menschen haften. Er-
ganzend dazu bereitet das Weisse Haus eine «Bill
of Rights for an Automated Society» vor, um die
Rechte und Werte der Amerikanerinnen und Ame-
rikaner in den Mittelpunkt zu stellen.
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2.4 Internationale Organisationen

Mitgliedstaaten und auch die Schweiz haben Leitli-
nien von internationalen Organisationen zuge-
stimmt (Soft Law). Dazu gehéren zum Beispiel die
«OECD AI Principles» der OECD sowie die «Recom-
mendation on the Ethics of Artificial Intelligence»
der UNESCO, dem ersten weltweit verhandelten
Vélkerrechtstext zur ethischen Nutzung von Kiinst-
licher Intelligenz. Ausserdem arbeitet das «Com-
mittee on Artificial Intelligence» (CAI) des Europa-
rates zurzeit an einem rechtlich bindenden Instru-
ment zur Regulierung von Entwicklung, Design und
Anwendung von KI-Systemen. Die Schweiz prasi-
diert dieses Komitee. Ende 2023 soll ein Vorschlag
vorliegen.

Mit diesen und weiteren Vorgaben versucht die Po-
litik, datenbasierte Innovationen zu ermdglichen
und potenzielle Risiken zu minimieren. Doch ihr
Einfluss ist beschrankt, da die Digitalisierung ein
globales Thema ist und der technologische Fort-
schritt schnell voranschreitet. Entsprechend wich-
tig sind Selbstverpflichtungen der Wirtschaft, denn
nicht alles, was technisch mdoglich ist, wird von der
Gesellschaft akzeptiert.

3. Zusammenspiel von Recht und Ethik

Rechtliche Normen sind zwingende Regeln, die von
Unternehmen eingehalten werden mussen. Aus der
Sicht des Verwaltungsrats gilt es sicherzustellen,
dass anstehende Gesetzesanderungen rechtzeitig
die noétigen Anpassungen im Unternehmen zur
Folge haben. Recht muss also zwingend eingehal-
ten werden. Es basiert auf schriftlichen Gesetzes-
texten, die demokratisch legitimiert sind. Halt man
Gesetze nicht ein, droht der Rechtsstaat mit Stra-
fen und Sanktionen. Ethische Richtlinien hingegen
basieren auf Werten einer Handlungsgemeinschaft,
die immer wieder neu ausgehandelt und hinsicht-
lich ihrer aktuellen Relevanz diskutiert werden
mussen (z.B. Achtung der Privatsphare, Verhinde-
rung von Diskriminierung). Die Verletzung ethi-
scher Normen wird nicht durch den Staat sanktio-
niert, sondern sie wirkt sich negativ auf die Glaub-
wurdigkeit und die Reputation des Unternehmens
aus. Selbst wenn alle rechtlichen Normen eingehal-
ten werden, verhalt sich ein Unternehmen noch
nicht automatisch entsprechend den Erwartungen
seiner Stakeholder. Zum Beispiel erwarten diese,
dass Unternehmen keine fragwirdigen Ge-
schaftspraktiken und manipulativen Techniken ein-
setzen.

Verantwortungsvolle digitale Transformation

3.1 Ethische Standards

Die neuen Technologien erdéffnen neue Handlungs-
und Anwendungsfelder, was auch zu neuen ethi-
schen Fragen flhrt, die sich bisher nicht gestellt
haben. Ein Beispiel daftir sind Dark Patterns.

Praxisfall: Dark Patterns («dunkle Muster») sind
unsichtbare Muster bei der Gestaltung von Be-
nutzeroberflachen und Entscheidungsprozessen
im Netz, die zu einer bestimmten Auswahl ver-
fihren. Sie verleiten Nutzerinnen und Nutzer zu
Handlungen, die ihren Interessen zuwiderlau-
fen. Dazu gehdren zum Beispiel die kinstliche
Verknappung eines Angebots mit einem Count-
down-Timer, was den Druck erhdht, sich schnell
zu entscheiden. Oder es werden lange und kom-
plizierte Klickwege als Hindernisse eingebaut,
damit eine Kindigung oder Stornierung nicht
ausgefihrt wird. Solche Design-Tricks bewegen
sich in einem Graubereich zwischen legitimen
Uberzeugungsversuchen und manipulativen
Techniken. Was wiirden Sie tun, wenn sich Per-
sonen bei Ihnen dariber beklagen, dass Ihr Un-

ternehmen Dark Patterns einsetzt?

Bei der Gestaltung der Entscheidungsarchitektur
auf Websites und Apps spielen auch digitale Nud-
ges eine wichtige Rolle. Ziel ist, mit bestimmten
Designelementen das Verhalten der Benutzerinnen
und Benutzer zu leiten und zu beeinflussen. Dazu
gehdren zum Beispiel Erinnerungen, vordefinierte
Standardeinstellungen und Rickmeldungen. Sol-
che «Stupser» kénnen den Online-Einkauf erleich-
tern oder bei einer Fitness-App helfen, das bereits
festgelegte Verhaltensziel leichter zu erreichen.
Wichtig ist, dass die Nudges im Interesse der be-
troffenen Personen eingesetzt werden, nicht als
Mittel der einseitigen Profitsteigerung.

Viele Unternehmen haben ethische Richtlinien ent-
wickelt, die rechtlich nicht bindend sind, aber im
Sinne einer Selbstverpflichtung eingehalten wer-
den sollen. Sie werden freiwillig eingehalten, da
sich die Unternehmen gesellschaftlich zu gewissen
Prinzipien und roten Linien verpflichten wollen und
damit auch negative Auswirkungen auf die Reputa-
tion verhindern méchten. Das Einhalten ethischer
Standards, etwa in Form konkreter Bekenntnisse
(z.B. Verzicht auf Dark Patterns) oder handlungs-
leitender Prinzipien (z.B. Schutz vor Diskriminie-
rung, Transparenz schaffen) hat eine vertrauens-
bildende Wirkung auf alle Stakeholder der Unter-
nehmung. Ein Beispiel flr eine Selbstverpflichtung
ist der «Ethik-Kodex fiir datenbasierte Wertschép-
fung», den die Data Innovation Alliance entwickelt
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hat. Dieser steht allen Unternehmen zur Verfi-
gung. Der Ethik-Kodex geht auf ethische Fragen
rund um den Daten-Lebenszyklus ein und er ent-
halt konkrete Empfehlungen. Ziel ist es, das Ver-
trauen in die wertschopfende Nutzung von Daten
zu fordern.

3.2 Legitime Handlungen

Eine wichtige Unterscheidung ist jene zwischen Le-
galitdt und Legitimitat: Legal sind Handlungen,
wenn sie nicht gegen das geltende Recht eines Lan-
des verstossen. Die Grundlage legalen Handelns
bildet der Rechtsstaat, der Gesetze mittels demo-
kratischer Verfahren erlasst. Legitim sind Handlun-
gen, wenn sie nicht gegen Werte und moralische
Normen einer Handlungsgemeinschaft verstossen.
Legitime Handlungen reichen Uber nationale oder
internationale Gesetzgebungen hinaus. Sie betref-
fen grundlegende Werte und Prinzipien, die fir alle
Menschen unter gleichen Bedingungen gelten kon-
nen (z.B. der Schutz der Privatsphare, Schadens-
vermeidung, Nichtdiskriminierung). Es geht um
vertretbare und von der Gesellschaft akzeptierte
Handlungen.

Es kann also vorkommen, dass man unmoralisch
handelt und diese Handlung trotzdem innerhalb des
gesetzlichen Rahmens zugelassen ist. Dies lasst
sich an gegenwartigen Praktiken der Gesichtser-
kennung oder grundsatzlich der Uberwachung von
Menschen im o6ffentlichen Raum oder am Arbeits-
platz durch Kameras darlegen. Durfen der Staat
oder private Unternehmen diese Daten verwenden,
um andere Zwecke zu verfolgen? Darf man alles
tun, was erlaubt ist? Oder anders gesagt: Kann
man die Wirde und Privatsphdare von Menschen
auch verletzen, wenn man sich an das Gesetz halt?
Daher muss sich der Verwaltungsrat um beides
kimmern: Er muss sicherstellen, dass die Gesetze
eingehalten werden, und er muss sich mit den Un-
ternehmenswerten auseinandersetzen. Letzteres
bedingt, dass ein Ethik-Leitbild oder ein Kodex fur
den Umgang mit Daten und neuen Technologien er-
arbeitet wird. Tut man das nicht, kann dies schwer-
wiegende Auswirkungen auf die Reputation sowie
den wirtschaftlichen Erfolg des Unternehmens ha-
ben.

4. Kulturelle Unterschiede

Durch die Globalisierung sind viele Unternehmen
mit der ganzen Welt verbunden. Dies hat zur Folge,
dass sich der Verwaltungsrat auf strategischer
Ebene auch mit kulturellen Unterschieden im Be-
reich der digitalen Transformation auseinanderset-
zen muss. Sie sind relevant flir die Zusammenar-
beit im Unternehmen, aber auch mit Blick auf die
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Kaufentscheidungen der Kundschaft und die Legiti-
mitat gewisser Geschaftspraktiken.

Wird beispielsweise eine Software oder ein Roboter
fir den Einsatz in unterschiedlichen Kulturkreisen
entwickelt, missen die Werte des jeweiligen Kul-
turkreises bericksichtigt werden, um erfolgreich zu
sein. So gibt es etwa grosse Unterschiede bei der
Akzeptanz von sozialen Robotern, was sich auf de-
ren Einsatzgebiet auswirkt, zum Beispiel in Hotels,
Restaurants oder in Altersheimen.

Praxisfall: In Japan ist die Hemmschwelle im
Umgang mit Robotern niedriger als in Europa,
was auf kulturelle Einflisse zurtickzufihren ist:
Die vorwiegend in Japan praktizierte Religion,
der Shintoismus, hélt nicht nur Menschen, son-
dern auch Tiere und Gegenstande fir beseelt.
Dies wirkt sich positiv auf die Akzeptanz und auf
die Anwendungsbereiche von Robotern aus.
Zum Beispiel wird der Plisch-Roboter «Paro» zu
therapeutischen Zwecken bei Demenzkranken
eingesetzt. Er hat eine beruhigende Wirkung
und erganzt damit die menschliche Zuwendung.
Paro wird vor allem in Altersheimen im asiati-
schen Raum eingesetzt, wo es weniger Legiti-
mationsprobleme gibt als in europdischen Lan-
dern. Wie stehen Sie zu solchen Einsatzmoglich-
keiten? Wo kdénnen soziale Roboter eine sinn-
volle Erganzung sein, wo nicht?

Fur die Entwicklung und den erfolgreichen Einsatz
von Software-Anwendungen und Robotik-Syste-
men ist interkulturelles Wissen nétig. Ausserdem
braucht es die Fahigkeit, die eigenen Werte zu re-
flektieren und Haltungen sowie Werte von anderen
Personen zu respektieren.

Zusammenfassung: Die neuen Technologien
haben eine Vielzahl von rechtlichen Normen und
Leitlinien zum verantwortungsvollen Umgang
mit diesen entstehen lassen. Neben den Anfor-
derungen des Rechts gibt es auch gesellschaft-
liche und kulturelle Erwartungen an Unterneh-
men, die beim Einsatz digitaler Anwendungen
berticksichtigt werden missen. Denn nicht alles,
was moglich ist, wird akzeptiert. Entsprechend
wichtig sind ethische Standards, die von Unter-
nehmen im Sinne einer Selbstverpflichtung frei-
willig eingehalten werden.
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5. Neue Erwartungen an Unternehmen

Eine intakte Wirtschaft ist ein zentrales Postulat fur
die Sicherung unseres Wohlstandes in der Schweiz.
Entsprechend wichtig ist, dass Unternehmen wett-
bewerbsfahig bleiben und die neuen Mdglichkeiten
der Digitalisierung bewusst nutzen. Dieses Poten-
zial lasst sich nur ausschépfen, wenn Unternehmen
auch die Erwartungen der Menschen ernst nehmen
und sich ihnen gegenlber als vertrauenswirdig er-
weisen. Denn negative Schlagzeilen (z.B. standiges
Online-Tracking, intransparente Empfehlungs-Al-
gorithmen, datenbasierte Uberwachung am Ar-
beitsplatz) fihren zu einem Vertrauensverlust ge-
genliber der Wirtschaft, was sich negativ auf die
Akzeptanz datenbasierter Innovationen auswirken
und zusatzliche staatliche Regulierungen hervorru-
fen kann. Hinzu kommen Risiken und Nebenwir-
kungen neuer Technologien, denn ihr Einsatz ist nie
neutral. Ziel von Unternehmen sollte es denn auch
sein, echte Mehrwerte fir die Gesellschaft zu schaf-
fen.

Im heutigen Selbstverstandnis sollte sich der Ver-
waltungsrat bei seinen Entscheidungen nicht nur
auf die Anliegen der Shareholder (Aktionariat) aus-
richten, sondern auch wichtige Anliegen von weite-
ren internen und externen Anspruchsgruppen (Sta-
keholders) einbeziehen, um die nachhaltige Ent-
wicklung und gesellschaftliche Akzeptanz des Un-
ternehmens sicherzustellen.

interne
Stakeholder

Lieferanten

Mitarbeiter

Manager

Quelle: Von Grochim - Eigenes Werk, CC BY 3.0

Gesellschaft

Unter-
nehmen

Glaubiger

Kunden

Der Verwaltungsrat muss nicht allen Erwartungen
von Interessens- und Anspruchsgruppen gerecht
werden. Vielmehr sollte er erfolgsrelevante An-
spriche identifizieren und sicherstellen, dass die
aus seiner Sicht berechtigten Anspriiche im opera-
tiven Geschaft angemessen berlicksichtigt sind.
Dies soll mit den folgenden Beispielen illustriert
werden.

5.1 Kundinnen und Kunden

Sie erwarten, dass Unternehmen ihren Wissensvor-
sprung nicht ausnutzen, um ihren Gewinn einseitig

SWISSVR ...

Verantwortungsvolle digitale Transformation

zu maximieren (z.B. einseitige Gestaltung dynami-
scher Preise, Datenmissbrauch) oder das Kunden-
verhalten zu ihren Gunsten zu beeinflussen (z.B.
manipulativer Einsatz von Nudges). Kundinnen und
Kunden wollen ernst genommen werden. Dazu ge-
hort eine transparente und verstandliche Kommu-
nikation, damit diese selbstbestimmt eine Wahl
treffen kdénnen.

Praxisfall: Im Kundendienst kommt neu eine
Software zum Einsatz, um den Gemiitszustand
der Anruferinnen und Anrufer zu erfassen. Dafiir
wird die Stimme analysiert. In der Zeitung lesen
Sie, dass solche Methoden auf falschen Annah-
men beruhen, was Stereotypen und Diskrimi-
nierungen foérdert. Ausserdem wird die Pri-
vatsphare der betroffenen Personen verletzt,
wenn dies ohne ihre Einwilligung geschieht. Wie
reagieren Sie?

Unternehmen sollten sicherstellen, dass nur ge-
setzlich erlaubte und technisch ausgereifte L6sun-
gen zur Anwendung kommen, zum Beispiel um eine
Diskriminierung zu verhindern und den Schutz der
Privatsphdre sicherzustellen. Insbesondere beim
Einsatz von Kinstlicher Intelligenz sollte nachvoll-
ziehbar sein, wie das Ergebnis zustande kommt,
um unerwlinschte Nebenwirkungen auf ein Mini-
mum reduzieren zu kdonnen. Ein verantwortungs-
voller Umgang mit Daten und neuen Technologien
starkt das Vertrauen in die Wirtschaft.

Praxisfall: Ein KMU hat starke Werte, die es lebt.
Es sind dies Fairness, Respekt und Zuverlassig-
keit. Nun kommt das Unternehmen negativ in
die Schlagzeilen, weil es dynamische Preise auf
der Website eingefiihrt hat. Selbst treue Kun-
dinnen und Kunden finden das neue Preismodell
unfair. Flr sie ist nicht nachvollziehbar, wann
der Preis wie hoch ist und weshalb. Wie kann bei
digitalen Projekten sichergestellt werden, dass
die Werte des Unternehmens beachtet werden?

5.2 Mitarbeitende

Der Trend ist klar, nicht nur bei den Jiingeren: Mit-
arbeitende mdochten in einem Unternehmen arbei-
ten, mit dessen Werten sie sich identifizieren. Sie
suchen eine sinnvolle Tatigkeit in einem Unterneh-
men, das Gestaltungsmadglichkeiten bietet. Gleich-
zeitig verandert die digitale Transformation beste-
hende Tatigkeiten und es sind neue Fahigkeiten ge-
fragt (z.B. Datenkompetenz, Umgang mit Komple-

swissVR Impuls I1I/2022 | November 2022


https://commons.wikimedia.org/w/index.php?curid=4731853

xitdt, soziale Kompetenzen). Mitarbeitende mdch-
ten an diesem Verdanderungsprozess mitwirken
kénnen.

Praxisfall: Ein KMU mit 120 Personen plant eine
interne Veranstaltungsreihe, um die digitalen
Kompetenzen aller Mitarbeitenden zu starken.
Finden Sie das gut? Was waren Alternativen?

Fir Unternehmen lohnt es sich, angesichts der di-
gitalen Transformation und des Fachkraftemangels
in Aus- und Weiterbildungen zu investieren. Ziel
sollten qualitativ gute Arbeitsplatze, zukunftsfahige
Jobprofile sowie effiziente Prozesse sein, indem
monotone Arbeiten automatisiert und Menschen
bei komplexen Tatigkeiten gezielt unterstitzt und
entlastet werden (z.B. Chatbot flir Standardfra-
gen). Die Unternehmenswerte kénnen wéahrend
diesem Change Management Prozess als Kompass
dienen.

5.3 Gesellschaft

Von Unternehmen wird erwartet, dass sie die Prob-
leme und unerwilnschten Nebenwirkungen beim
Einsatz neuer Technologien kennen (z.B. Verzer-
rungen und Stereotypen bei automatisierten Ent-
scheidungen) sowie Massnahmen ergreifen, um fal-
sche Schlussfolgerungen und Schaden zu verhin-
dern. Wenn ein Schaden entsteht, sollten sie zur
Rechenschaft gezogen werden und flir Schaden
haften. Bei besonders umstrittenen Themen wer-
den vom Staat rote Linien gefordert (z.B. Ge-
sichtserkennung im 6ffentlichen Raum).

Tipp: Das Konzept «Ethics by Design» stellt die
Bedlirfnisse der Menschen in den Vordergrund.
Es kann bei der Entwicklung einer innovativen
Geschdftsidee oder eines Produktes angewen-
det werden. Grundgedanke ist, dass ethische
Fragen sowie mogliche Wertkonflikte in allen
Phasen des Entwicklungsprozesses beriicksich-
tigt werden. Die unterschiedlichen Perspektiven
der Stakeholder werden in den Gestaltungspro-
zess integriert. Fur die Umsetzung von «Ethics
by Design» gibt es zum Beispiel den internatio-
nalen Standard IEEE 7000 vom etablierten Ver-
band Institute of Electrical and Electronics Engi-
neers (IEEE). Ziel ist es, Produkte mit einem dif-
ferenzierten Nutzenversprechen und mit weni-
ger Risiko zu entwickeln.

Unternehmen haben einen Wissensvorsprung ge-
genlber der Gesellschaft (z.B. breite Bevolkerung,
Nichtregierungsorganisationen, Politik und 6ffentli-
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che Verwaltung). Dies gilt umso mehr, als die digi-
tale Transformation noch am Anfang steht. Damit
Unternehmen ihre digitale Verantwortung wahr-
nehmen bzw. ihren Selbstverpflichtungen nach-
kommen kénnen, bendtigen sie insbesondere Da-
ten- und Technologiekompetenzen, Reflexions-
kompetenzen, genligend Diversitat in den Teams
sowie eine Kultur des standigen Lernens.

6. Anspriiche von Eignern und Investorinnen

Unternehmen missen sich in den nachsten Jahren
nicht nur durch neue Erwartungen und Gesetze na-
vigieren. Die digitale Transformation stellt auch
ihre ethischen Grundsatze sowie ihre grundlegen-
den Werte auf den Prifstand, denn die Unterneh-
mensverantwortung mit Umweltschutz, sozialem
Wohlverhalten und nachhaltiger Unternehmensfiih-
rung (ESG-Kriterien) muss um weitere Themen im
digitalen Raum erganzt werden. Investorinnen und
Investoren, die ihr Geld nachhaltig anlegen wollen,
reagieren bereits.

6.1 Risikothemen identifizieren

Gewisse Investoren analysieren einzelne Themen,
die sie mit Blick in die Zukunft als besonders risi-
koreich ansehen. Ziel ist es, diese Risiken besser
bewerten, potenzielle Bedenken mit Investitions-
empfangern teilen und damit zur Risikominderung
beitragen zu kénnen. Zum Beispiel hat der ameri-
kanische Vermoégensverwalter Candriam ein White-
paper sowie ein Investor Statement zur Gesichtser-
kennung publiziert. Weltweit sind die Vorbehalte
gegenilber dieser Technologie gross, weil sie Ver-
zerrungen und Fehler aufweist, was sich negativ
auf die Grundrechte der betroffenen Personen aus-
wirkt (z.B. Eingriff in die Privatsphare, Diskriminie-
rung, Uberwachung, Verfolgung von Minderheiten)
und mit Risiken fir die Unternehmen verbunden ist
(z.B. Finanzen, Betrieb, Reputation).

Ein weiteres Beispiel ist das Netzwerk «Investors
for a Sustainable Digital Economy>» (ISDE): Diese
Investoren wirken darauf hin, dass Unternehmen
ihre Risiken beim fehlerhaften Umgang mit Daten
kennen, insbesondere in Bereichen wie Monetari-
sierung, Preismodell, Profiling und Uberwachung.
Und es gibt die «Investor Alliance for Human
Rights». Diese Allianz fordert ICT-Unternehmen
auf, sich mit konkreten Massnahmen fir die Ach-
tung digitaler Rechte wie freie Meinungsdusserung
und Privatsphare einzusetzen.

6.2 Digitale Verantwortung einfordern

Investorinnen und Institutionen, die nachhaltig in-
vestieren, genligen die klassischen Kriterien Um-
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es aus einer inneren Uberzeugung der Eignerin
bzw. des Eigners heraus, was insbesondere bei
kleineren Unternehmen der Fall ist, oder indem sich
das Management einen Wettbewerbsvorteil ver-
spricht (z.B. gute Kundenbeziehungen, positives
Image, weniger Risiken).

welt, Soziales und Governance (ESG-Kriterien) im-
mer weniger. Der Trend geht dahin, dass nachhal-
tige Investitionen auch die digitale Verantwortung
von Unternehmen, die Corporate Digital Responsi-
bility, berlcksichtigen.

Zum Beispiel hat die Stiftung Ethos ein Engage-
ment Paper publiziert, das auf die Herausforderun-
gen der Digitalisierung eingeht, sowie sieben Er-

Obwohl erst wenige Unternehmen ihre digitale Ver-
antwortung offentlich kommunizieren, kristallisie-

wartungen an Unternehmen formuliert:

Implementierung eines Kodex fir digitale Ver-
antwortung

Sicherstellung der Transparenz gegeniiber den
Anspruchsgruppen bezlglich der digitalen
Praktiken und des digitalen Fussabdrucks

Einhaltung der héchsten Standards der Daten-
verarbeitung und des Datenschutzes

Implementierung ethischer Grundsatze bei der
Nutzung Kunstlicher Intelligenz (KI)

Ausschluss sensibler Aktivitdten im Zusam-

menhang mit der Digitalisierung

Gewadhrleistung einer gerechten und verant-
wortungsvollen sozialen Transformation

Beitrag zur Reduzierung des 0&kologischen
Fussabdrucks der digitalen Technologien

Die Stiftung Ethos thematisiert diese Erwartungen
beim regelmassigen Aktionarsdialog mit Unterneh-
men. Ausserdem werden die Praktiken der gréssten
an der Schweizer Borse kotierten Unternehmen
(SMI Expanded) jahrlich analysiert und es wird ein
Rating erstellt.

Praxisfall: Die Geschaftsleitung eines exportori-
entierten Unternehmens ist im Business-to-Bu-
siness tatig. Sie geht davon aus, dass sich in
den nachsten 3 - 5 Jahren zahlreiche Tatigkeiten
automatisieren lassen. Dies fihrt zu einem
grosseren Stellenabbau (z.B. Qualitatskontrolle,
Logistik, Kundendienst), was den betroffenen
Personen nicht bewusst ist. Wie geht der Ver-
waltungsrat mit diesem Wissen verantwor-
tungsvoll um?

6.3 Reaktion der Unternehmen

Die steigende Sensibilitdt der Investorinnen und
Investoren erhoéht den Druck auf Unternehmen,

ren sich erste Best Practices heraus.

5 Best Practices von Unternehmen

1. Werte: Die ethischen Grundsatze werden
schriftlich festgehalten, zum Beispiel im Leitbild,
im Code of Conduct oder als explizite Ethik-
Richtlinie fir den digitalen Raum. Die Unterneh-
menswerte dienen dabei als moralischer Kom-
pass. Die Werte und ethischen Grundsatze wer-
den kommuniziert.

2. Governance: Die Umsetzung der ethischen
Grundsatze wird Uber die Data Governance (oft
auch fur Kinstliche Intelligenz) sichergestellt.
Dazu gehort insbesondere, dass interne Rollen,
Prozesse und Verantwortlichkeiten schriftlich
festgehalten werden.

3. Kompetenzen: Fihrungskraften und Mitar-
beitenden werden rollenspezifische Aus- und
Weiterbildungen ermdglicht, die auch ethische
Aspekte thematisieren. So lasst sich das Poten-
zial der digitalen Transformation von Beginn
weg verantwortungsvoll und selbstbestimmt
nutzen, passend zur spezifischen Situation des
Unternehmens.

4. Transparenz: Uber die Datennutzung und
den Einsatz neuer Technologien wird transpa-
rent informiert, direkt beim digitalen Angebot,
auf der Website oder im Geschafts- und Nach-
haltigkeitsbericht. Eine transparente und ver-
stéandliche Kommunikation schafft Vertrauen
und leistet gleichzeitig einen Beitrag zur Quali-
tatskontrolle.

5. Monitoring: Dank einem regelméassigen Um-
feldmonitoring werden neue und sich verdn-
dernde Erwartungen an das Unternehmen sowie
potenzielle Regulierungen rechtzeitig erkannt.
Diese Entwicklungen beeinflussen die Strategie
und den Erfolg des Unternehmens.

ihre Verantwortung auch im digitalen Raum wahr-
zunehmen und Transparenz zu schaffen. Ethisch
fragwlrdige oder nicht erwlinschte Handlungen
sollen vermieden werden. Gleichzeitig gibt es auch
Unternehmen, die von sich aus aktiv werden. Sei

In vielen Fallen erfolgt diese konzeptionelle Arbeit
innerhalb des Unternehmens. Das bietet Flexibilitat
und Vertraulichkeit. Oft nehmen Unternehmen ihre
digitale Verantwortung auch punktuell wahr, zum
Beispiel indem sie sich an einem praxisbezogenen
-10 -
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Forschungsprojekt beteiligen, zusammen mit wei-
teren Akteuren aus Wirtschaft, Wissenschaft und
Gesellschaft.

6.4 Netzwerke und Verbdnde

Eine zunehmend wichtige Rolle spielen Netzwerke
und Verbande. Zum Beispiel verfligt der Verband
Swico Uber einen Digital Ethics Circle, um fir die
Schweizer ICT-Branche eine Radarfunktion wahr-
zunehmen sowie Grundsatze und Angebote flr Mit-
glieder zu entwickeln. Ein weiteres Beispiel ist die
Arbeitsgruppe Data Ethics der Data Innovation Al-
liance. Ziel dieses Experten-Netzwerkes aus Unter-
nehmen und Hochschulen ist es, datenethische
Kompetenzen innerhalb des Netzwerkes zu entwi-
ckeln und zu férdern. Generell zeigt sich, dass in
Verbanden vermehrt Leitlinien und Mindestanfor-
derungen erarbeitet werden (z.B. Werbeindustrie,
Virtual Reality-Industrie).

Praxisfall: Ihr Unternehmen ist Mitglied eines
Verbandes. Dieser hat eine praxisnahe Leitlinie
erarbeitet, die von den Mitgliedern unter ande-
rem ein Bekenntnis zu mehr Transparenz bei
der Nutzung von Daten und dem Einsatz neuer
Technologien beinhaltet. Welche konkreten
Konsequenzen hatte dieses Bekenntnis fir Ihr
Unternehmen?

Da sich die Potenziale und Herausforderungen auf-
grund der digitalen Transformation immer weniger
allein meistern lassen, arbeiten Akteure aus unter-
schiedlichen Bereichen vermehrt zusammen. Der
Vorteil digitaler Okosysteme liegt darin, dass die
Beteiligten verschiedene Starken einbringen und
unterschiedliche Interessen verfolgen. Wie in bio-
logischen Okosystemen nehmen sie unterschiedli-
che Funktionen ein. So bilden sich Wertschépfungs-
netzwerke mit einem Mehrwert fiir potenzielle Kun-
dinnen und Kunden sowie alle Beteiligten. Zum Bei-
spiel will der Bund vertrauenswiirdige Datenraume
in Bereichen wie Gesundheit, Mobilitdt und Finan-
zen schaffen. So kdnnen unterschiedliche Akteure
Daten miteinander austauschen, Angebote ge-
meinsam verbessern und neue Dienstleistungen
entwickeln. Dabei verpflichten sich alle Beteiligten,
gewisse ethische Grundsatze einzuhalten, um Ver-
trauen zu schaffen.
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Zusammenfassung: Fiir den wirtschaftlichen
Erfolg ist es von zentraler Bedeutung, dass Un-
ternehmen die Méglichkeiten der Digitalisierung
nutzen. Dieses Potenzial ldsst sich allerdings nur
dann ausschépfen, wenn die Erwartungen von
Kundinnen und Kunden sowie weiteren Stake-
holdern ernst genommen werden und sich die
Unternehmen ihnen gegeniiber als vertrauens-

wlrdig erweisen.

7. Die Verantwortung des Verwaltungsrats

Setzen sich Unternehmen systematisch mit den Er-
wartungen und Verpflichtungen, die an sie gestellt
werden, auseinander? Sind die Voraussetzungen
vorhanden, um das Potenzial der Digitalisierung
verantwortungsvoll zu nutzen? Die digitale Trans-
formation betrifft alle Unternehmen, unabhangig
von ihrer Grosse oder Branche, und sie ist von stra-
tegischer Bedeutung. Deshalb ist die verantwor-
tungsvolle Nutzung von Daten und neuen Techno-
logien auch flir Verwaltungsrate ein Schlls-
selthema.

7.1 Voraussetzungen im Verwaltungsrat

Um der Aufsichtsfunktion und verantwortungsvol-
len Begleitung des Managements bei der Umset-
zung der Strategie gerecht zu werden, braucht es
gewisse inhaltliche und organisatorische Voraus-
setzungen im Verwaltungsrat:

e Eigene Weiterbildung: Stellen Sie sicher,
dass Sie wissen, was mit Daten und datenba-
sierten Technologien mdglich ist, wo es aber
auch Grenzen gibt (z.B. Probleme bei den Trai-
ningsdaten, richtige Interpretation von Ergeb-
nissen, Sensibilitdt bei biometrischen Daten,
Basiswissen Kinstliche Intelligenz). Ein grund-
legendes Verstandnis ist nétig, um informierte
und verantwortungsbewusste Entscheidungen
treffen und wo noétig Korrekturen vornehmen
zu kénnen.

¢ VR-Organisation: Kldéren Sie, ob das Thema
im Verwaltungsrat behandelt wird oder welcher
VR-Ausschuss die digitale Transformation des
Unternehmens begleitet. Erfolgt die Umsetzung
abgestimmt auf die Werte des Unternehmens?
Sind die dafir nétigen Kompetenzen in der Ge-
schaftsleitung vorhanden oder braucht es ge-
zielte Weiterbildungen? Werden mdgliche Risi-
ken Uberwacht? Allenfalls kann die Bildung ei-
nes neuen (temporaren) VR-Ausschusses als
Sparringspartner der GL sinnvoll sein, auch um
sicherzustellen, dass potenzielle Schaden und
Prozessrisiken vermieden werden.
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VR-Zusammensetzung: Achten Sie bei der
regelmadssigen Selbstevaluation und mit Blick
auf die Nachfolgeplanung darauf, dass Fahig-
keiten wie Daten- und Technologiekompetenz,
soziale Kompetenzen, Ethikkompetenz und Re-
flexionskompetenz abgedeckt sind. Auch geni-
gend Diversitat ist wichtig, da der digitale Wan-
del eine holistische Sicht bedingt (z.B. dynami-
sche Rechtslage, erwartete Selbstverpflichtung
der Wirtschaft, Verdanderung der Arbeitswelt,
Auswirkungen der Digitalisierung auf die Nach-
haltigkeit). Versuchen Sie, allféllige Defizite im
Interesse des Unternehmens nicht zu verber-
gen (z.B. fehlende Verjliingung oder fehlende
Diversitdt). Gehen Sie damit innerhalb des Gre-
miums vertrauensvoll um, um Defizite mittel-
fristig zu beheben. Auch eine externe Evalua-
tion des Verwaltungsrats als Team sowie seine
Arbeit kénnen zu wertvollen Optimierungen
beitragen.

7.2 Handlungsfelder des Verwaltungsrats

Der Verwaltungsrat muss den strategischen Wert
von Daten und neuen Technologien ebenso kennen
wie die damit verbundenen Risiken und uner-
wiinschten Nebenwirkungen. Sein Beitrag zur digi-
talen Verantwortung des Unternehmens erfolgt vor
allem Uber sieben Handlungsfelder:

1.

Zusammensetzung der Geschiftsleitung:
Stellen Sie sicher, dass CEO und Geschéftslei-
tungsmitglieder Uber die nétigen Technologie-
Kompetenzen (z.B. Méglichkeiten und Grenzen
der technischen Umsetzung kennen, den Ein-
satz von Technologien als soziotechnischen
Prozess verstehen) zur Umsetzung digitaler
Projekte und interner Veranderungsprozesse
verfliigen, und dass sie mit den Unternehmens-
werten vertraut sind. Mit Blick in die Zukunft ist
zusatzlich zu prifen, ob die richtigen Funktio-
nen in der Geschaftsleitung vertreten sind. Al-
lenfalls sind Anpassungen nétig, um die digitale
Transformation glaubwiirdig und erfolgreich zu
meistern.

Vergiitung der Geschiftsleitung: Uberprii-
fen Sie, ob der Lohn und weitere Anreize so ge-
setzt sind, dass mittel- bis langfristige Erfolge
belohnt werden. Auch realistische Ziele redu-
zieren den Druck, Risiken einzugehen oder In-
teressen einseitig durchzusetzen (z.B. fragwir-
dige Geschaftspraktiken zwecks kurzfristiger
Gewinne, fragwiirdige Uberwachung am Ar-
beitsplatz, Einsatz unausgereifter Technologien
ausserhalb von Innovationsprojekten), was das
Vertrauen in die Fihrung zerstéren kann. Das
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Verhalten der GL-Mitglieder und ihre Personal-
entscheide haben eine Vorbildfunktion. Sie pra-
gen die gelebte Unternehmenskultur.

Strategie und Berichterstattung: Berlick-
sichtigen Sie bei der Formulierung der Strate-
gie sowie bei der Beratung strategischer Digi-
talisierungsvorhaben auch die aus Ihrer Sicht
berechtigten Anliegen der Stakeholder und
gleichen Sie diese mit den Unternehmenswer-
ten ab. Dieser Abgleich bezieht sich einerseits
auf das Geschaftsmodell sowie die datenbasier-
ten Produkte und Dienstleistungen (z.B. effizi-
entere Prozesse, automatisierte Wartung von
Maschinen, individualisierte Angebote, neue
Services). Andererseits geht es um die sozial-
vertragliche Transformation im Unternehmen
sowie um die Minimierung des 0©kologischen
Fussabdruckes digitaler Technologien. Diese
holistische Sicht sowie eine transparente Kom-
munikation starken das Vertrauen der internen
und externen Stakeholder in das Unternehmen
- auch wenn nicht alle Anliegen aufgrund di-
vergierender Interessen bericksichtigt werden
kénnen. Nutzen Sie die Website und den Ge-
schaftsbericht bzw. die Nachhaltigkeitsbericht-
erstattung, um aktuelle Herausforderungen im
Kontext der digitalen Transformation sowie die
digitale Verantwortung des Unternehmens zu
thematisieren.

Ethische Leitlinien: Definieren Sie Werte und
Prinzipien, die das Unternehmen insbesondere
bei der digitalen Transformation beachten
sollte (z.B. Inklusion der jingeren Generation,
sicherstellen der Autonomie von Kundinnen
und Kunden, Verhinderung von Diskriminie-
rung). Abgeleitet von diesen Werten miussen
verbindliche Leitplanken im Sinne von ethi-
schen Standards formuliert, kommuniziert und
geschult werden. Dies ist auch deshalb wichtig,
weil die digitale Transformation nicht ein einzi-
ges, befristetes Projekt ist. Transformations-
projekte laufen parallel auf verschiedenen Ebe-
nen und in unterschiedlichen Bereichen des Un-
ternehmens ab. Hier sind oft auch Kooperatio-
nen oder komplett neue Okosysteme involviert.
Gesetzliche Vorschriften bilden den Mindest-
standard. Da sie dem dynamischen Umfeld
nicht gerecht werden, sind zusatzlich selbstge-
wahlte ethische Leitlinien nétig. Sie wirken be-
wusstseinsbildend und tragen als Teil der Cor-
porate Governance dazu bei, dass die erarbei-
tete Haltung im Unternehmen konsequent an-
gewendet wird.
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Risikomanagement: Uberpriifen Sie das Risi-
komanagement auf seine Vollstandigkeit. Wer-
den die gesetzlichen Vorschriften eingehalten
und sind die Auswirkungen neuer Regulierun-
gen bekannt? Ist die Sensibilitat flr spezifische
Risiken im Umgang mit Daten (z.B. veraltete
Infrastruktur, fehlende Cyber-Resilienz, Daten-
schutzgesetze im Ausland, fehlendes Fachwis-
sen) und neuen Technologien (z.B. neue Ab-
hangigkeiten, fehlende Ressourcen, potenziel-
ler Rechtsstreit, kulturelle Unterschiede, Be-
triebsunterbrechungen) vorhanden? Gibt es
schriftlich ausformulierte ethische Grundsatze,
die das Verhalten im digitalen Raum abdecken,
oder ist ein zusatzliches Commitment ndétig?
Existiert eine Governance fur Daten und den
Umgang mit neuen Technologien (z.B. Rollen,
Prozesse, Dokumentation, Rechenschafts-
pflicht, Verantwortlichkeiten, Audits, unabhan-
gige Ombudsstelle)? Die Identifikation neuer
Risiken sowie regelmdssige Schulungen redu-
zieren mogliche Finanz- und Reputationsscha-
den.

Due-Diligence-Priifung: Lassen Sie sich bei
einem Unternehmenskauf, beim Erwerb einer
Unternehmensbeteiligung oder bei strategisch
wichtigen Beschaffungen zeigen, welche kon-
kreten Massnahmen das Unternehmen ergrif-
fen hat, um Chancen wahrzunehmen und Risi-
ken zu minimieren. Wenn der Partner beim Ein-
satz digitaler Technologien oder bei der Daten-
nutzung versagt, stellt dies ein Risiko dar.

Monitoring: Verfolgen Sie die Meinungsbil-
dung im o6ffentlichen Diskurs, um ethisch frag-
wurdige Einsatzgebiete (z.B. Automatisierung
sensibler  Entscheidungen, pseudowissen-
schaftliche Grundlagen von KI-Ldsungen) so-
wie neueste Erkenntnisse (z.B. Stimm- und
Gesichtserkennung, DeepFake-Technologien,
Nachvollziehbarkeit der Ergebnisse bei komple-
xen KI-Systemen) zu kennen. Diese Sensibili-
tat hilft, Erwartungen an das Unternehmen so-
wie Reputationsrisiken frihzeitig zu identifizie-
ren, denn das Umfeld bleibt in den néachsten
Jahren dynamisch (z.B. neue Regulierungen,
veranderte Kundenerwartungen, technologi-
sche Fortschritte).

swissVR "::i;::"
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Zusammenfassung: Der verantwortungsvolle
Umgang mit Daten und neuen Technologien ist
von strategischer Bedeutung und deshalb ein
Schlisselthema fiir Verwaltungsréte. Der Ver-
waltungsrat muss die inhaltlichen und organisa-
torischen Voraussetzungen schaffen, damit in-
formierte und verantwortungsvolle Entschei-
dungen auch bei Zukunftsthemen sichergestellt
sind.

8. Fazit und Handlungsempfehlungen

Die digitale Transformation ist in vollem Gange,
weshalb auch zahlreiche Fragen zur Verantwortung
der Unternehmen noch ganz am Anfang stehen. Die
technischen Mdglichkeiten entwickeln sich laufend
weiter, was auch das offentliche Bewusstsein ver-
andert. Diese Tatsachen dirfen nicht als Grund
dazu dienen, die Corporate Digital Responsibility
nicht bereits jetzt anzupacken. Vielmehr ist es eine
Chance flir Unternehmen, die Diskussion zu eroff-
nen und die digitale Transformation im Dialog mit
den Stakeholdern verantwortungsvoll zu gestalten.
Verwaltungsrate missen sich mit aktuellen techno-
logischen Entwicklungen auseinandersetzen und
diese hinsichtlich ihres Mehrwerts fir das Unter-
nehmen prifen. Gleichzeitig gilt es, ethische Stan-
dards fir den verantwortungsvollen Umgang mit
Daten und neuen Technologien zu schaffen.

Der Verwaltungsrat muss sich somit bereits heute
folgende Fragen stellen:

In welchen Bereichen des Unternehmens stel-
len sich neue ethische Fragen? Welche wirt-
schaftlichen Folgen kdnnen dadurch entste-
hen?

Welche gesetzlichen Regulierungen kommen
auf uns zu? Wie beeinflussen sie das Unterneh-
men?

Inwiefern kommunizieren wir unsere ethischen
Grundsatze nach innen und aussen? Was ma-
chen wir nicht? Mit wem arbeiten wir zusam-
men, mit wem nicht?

Welches Selbstverstandnis haben wir im Um-
gang mit Daten und neuen Technologien jen-
seits rechtlicher Vorgaben? Ist uns das wirklich
wichtig?

Wie kdénnen wir Digitalisierung und Nachhaltig-
keit zum Wohl der Gesellschaft und des Unter-
nehmens nutzen?
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9. Weiterfiihrende Informationen

Weitere Quellen (alphabetisch)

AlgorithmWatch (2021): Automating Society.
Schweizer Landerausgabe

Corporate Digital Responsibility Initiative (D):
Leitlinien und Handlungsempfehlungen

Data Innovation Alliance (2020): Ethik-Kodex
fur datenbasierte Wertschdpfung

Ethos Stiftung (2020): Digitale Verantwortung
von Unternehmen

EU-Kommission (2022): Behavioural study on
unfair commerical practices in the digital envi-
ronment

Initiative D21 (2022): Ein digitalethischer
Kompetenzrahmen aus der Praxis und fur die
Praxis

OECD (2019): Tools and Ethics for Applied Be-
havioural Insights. The BASIC Toolkit

SATW (2017): Ethische Herausforderungen fir
Unternehmen im Umgang mit Big Data

Swiss Digital Initiative (2021): Labels and Cer-
tifications for the Digital World

WEF (2020): The Future of Jobs Report 2020

Wertvolle Grundlagen

Ethische Entscheidungsfindung. Ein Handbuch
fir die Praxis von Barbara Bleisch, Markus
Huppenbauer, Christoph Baumberger (2021)

Mensch, Maschine, Identitat. Ethik der Kiinstli-
chen Intelligenz von Orlando Budelacci (2022)

Praxisleitfaden Corporate Digital Responsibility.

Unternehmerische Verantwortung und Nach-
haltigkeitsmanagement im Digitalzeitalter von
Saskia Dorr (2020)
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https://algorithmwatch.ch/de/automating-society-2020/
https://algorithmwatch.ch/de/automating-society-2020/
https://cdr-initiative.de/initiative
https://data-innovation.org/data-ethics/
https://data-innovation.org/data-ethics/
https://www.ethosfund.ch/sites/default/files/2020-11/EngagementPaper_ResponsabiliteNume%CC%81rique_DE_FINAL.pdf
https://www.ethosfund.ch/sites/default/files/2020-11/EngagementPaper_ResponsabiliteNume%CC%81rique_DE_FINAL.pdf
https://op.europa.eu/de/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71a1
https://op.europa.eu/de/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71a1
https://op.europa.eu/de/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71a1
https://initiatived21.de/app/uploads/2022/06/d21_denkimpuls_digitalethische_kompetenzen.pdf
https://initiatived21.de/app/uploads/2022/06/d21_denkimpuls_digitalethische_kompetenzen.pdf
https://initiatived21.de/app/uploads/2022/06/d21_denkimpuls_digitalethische_kompetenzen.pdf
https://www.oecd.org/gov/regulatory-policy/tools-and-ethics-for-applied-behavioural-insights-the-basic-toolkit-9ea76a8f-en.htm
https://www.oecd.org/gov/regulatory-policy/tools-and-ethics-for-applied-behavioural-insights-the-basic-toolkit-9ea76a8f-en.htm
https://zenodo.org/record/1116835
https://zenodo.org/record/1116835
https://www.swiss-digital-initiative.org/news/labels-and-certifications-for-the-digital-world/
https://www.swiss-digital-initiative.org/news/labels-and-certifications-for-the-digital-world/
https://www.weforum.org/reports/the-future-of-jobs-report-2020

